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1.- Presentacion

Presentamos por cuarto afio consecutivo los resultados el 1V informe - ranking de
transparencia en ciberseguridad de las empresas del IBEX 35

En esta edicion, hemos afadido al ranking que venimos realizando, la denominacion
adicional de informe por cuanto que sefialamos en el mismo una informacion que va mas
alla del ranking de las empresas y que hacen referencia a tendencias, normativas y
evolucion previsible en materia de ciberseguridad.

Seguimos en un entorno empresarial dinamico. La tecnologia es ya parte de nuestras
vidas, estd en constante evolucion creando una mayor dependencia de esta y en
consecuencia aumentando los riesgos inherentes de la misma. Este afio habré casi el doble
de dispositivos conectados ( 15 mil millones ) que de personas en el mundo. ()

La ciberseguridad ya no puede entenderse como una defensa estatica frente a los ataques
sino como una estrategia dinamica de proteccion empresarial y a nivel internacional.
Reiteramos un afio mas, que las amenazas cibernéticas son cada vez mas sofisticadas y
van siempre por delante de nuestra capacidad de respuesta por lo que estamos obligados
de ahora en adelante y mas que nunca, a seguir realizando inversiones tanto técnicas como
humanas en materia de ciberseguridad que nos protejan y minimicen el impacto

econémico de cualquier atague. (ver recomendaciones clave en materia de ciberseguridad. WEF Davos 2023)
@

La transformacidn digital con la irrupcién de la inteligencia artificial (1A), favorece y
facilita la implementacion de sistemas de proteccion a la vez que también da mayores
posibilidades a las nuevas amenazas informaticas.

En el presente informe-ranking se han valorado unos indicadores recogidos de la
normativa ISO 27001 y otros adicionales que se consideran de interés con el fin de evaluar
la mejor transparencia en ciberseguridad publicada en los informes anuales de
informacién no financiera de las empresas del IBEX 35.

Dos nuevos indicadores se han tenido en cuenta en la elaboracién de este IV informe —
ranking de transparencia que son: la mencion de la existencia de una podliza de
ciberriesgos y la mencion especifica de inversiones en materia de seguridad tecnologica
0 ciberseguridad.

Hay que indicar que esta transparencia de las empresas no solo cumple con las
expectativas regulatorias, sino que también establecen un estandar para la excelencia en
ciberseguridad, promoviendo asi la seguridad y la confianza en el ecosistema empresarial
en general.
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Seguimos constatando que todavia nos queda mucho camino por recorrer en la
transparencia de la informacion en ciberseguridad y asi lo indica La Directiva
2014/95/UE del Parlamento Europeo y del Consejo, de 22 de octubre de 2014, por la que
se modifica la Directiva 2013/34/UE en lo que respecta a la divulgacion de informacion
no financiera e informacion sobre diversidad por parte de determinadas grandes empresas
y determinados grupos.

Javier Huergo.

Socio Director Watch&Act Protection Services
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2.- Introduccioén al IV informe - ranking

El IV informe- ranking de transparencia en ciberseguridad de las empresas del IBEX 35
analiza y clasifica a las principales empresas espafiolas en funcién de su transparencia en
la gestion de la ciberseguridad conforme a la informacion recogida en los:

Informes de sostenibilidad.

Informes integrados.

Informes de gestion consolidados.
Estados de informacién no financiera.
Informes anuales de gobierno corporativo.

La informacidn recogida en estos informes es crucial para entender como las empresas
comunican sus esfuerzos y politicas en ciberseguridad a sus accionistas, clientes y otras
partes interesadas. El objetivo es identificar riesgos para mejorar la sostenibilidad y
aumentar la confianza de los inversores, los consumidores y la sociedad en general y por
lo tanto lograr una mayor divulgacion de informacion no financiera. La directiva europea
incluye informacion sobre los procedimientos de diligencia debida aplicados por la
empresa, entendiendo por procedimientos de diligencia debida las actuaciones realizadas
para identificar y evaluar los riesgos, asi como para su verificacion y control, incluyendo
la adopcion de medidas.

La resiliencia operativa digital del sector financiero (DORA), una nueva regulacién Gnica
en Europa la cual entrd en vigor el 17 de enero de 2023 y que sera aplicable de forma
directa a partir del préximo 17 de enero de 2025 para las entidades financieras y la
Directiva NIS2 (Network and Information Systems Directive) para el resto de las
empresas en general, le trasladan a estos 6rganos de administracion de las empresas
(consejos de administracion y comités de direccion) una responsabilidad, vigilancia,
control y obligatoriedad de informacion que les puede llevar a grandes sanciones con
perjuicio en su patrimonio personal en caso de incumplimiento.

Con organizaciones de ciberdelincuencia cada vez mas sofisticadas y dificiles de prever,
la desinformacion es un factor de riesgo importante. Con las nuevas normativas a la vista,
los consejos de administracion deben estar preparados para gestionar los riesgos

cibernéticos Yy tECI’IOlégiCOS a medida que evolucionan. Previsiones sobre ciberriesgos para 2024 de
Beazley (3)
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3. Objetivos y alcance del IV informe - ranking

El objetivo principal del 1V informe - ranking es, evaluar el nivel de transparencia de las
empresas del IBEX 35 en cuanto a sus practicas de ciberseguridad. Con este ranking no
solo buscamos el mejor cumplimiento con las expectativas de divulgacion, sino también
fomentar la confianza entre los inversores, clientes, socios comerciales, proveedores y
reguladores. La transparencia en ciberseguridad no solo es una muestra de
responsabilidad corporativa, sino también un elemento clave para la gestion efectiva de
los riesgos tecnoldgicos, la continuidad del negocio y por ende al valor de la empresa.

Para elaborar el analisis se ha revisado la informacién disponible en materia de
ciberseguridad publicada en las respectivas webs de las empresas correspondiente al
ejercicio fiscal 2023.

Este tipo de ranking busca de forma altruista fomentar la transparencia y la rendicion de
cuentas en el &mbito de la ciberseguridad con los siguientes objetivos especificos:

a) Cumplir con la normativa europea de transparencia.
La Directiva 2014/95/UE del Parlamento Europeo y del Consejo, de 22 de
octubre de 2014

b) Promover la transparencia:
Fomentar un entorno empresarial donde la transparencia en ciberseguridad sea
valorada por los accionistas y prioritaria como forma de gestion empresarial.

¢) Reconocer buenas practicas:
Identificar y reconocer a las empresas que han implementado précticas sélidas de
ciberseguridad.

d) Incentivary premiar las buenas practicas:
Establecer un reconocimiento a las buenas practicas en comunicacion que puedan
tener un impacto directo en el valor y la reputacion de la empresa.

e) Establecer un estandar de divulgacion:
Crear un estandar de referencia para la divulgacion en ciberseguridad, alentando
a las empresas a adoptar mejores préacticas en la comunicacion de sus estrategias,
politicas y acciones para mitigar riesgos cibernéticos.

f) Promover mejoras continuas:
Motivar a las organizaciones a mejorar continuamente sus practicas de
ciberseguridad y su capacidad para comunicar de manera efectiva estas mejoras.
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Facilitar la toma de decisiones de todos aquellos que son parte interesada de la
empresa:

Proporcionar a empleados, inversores, clientes, socios comerciales, proveedores,
gobierno y otros terceros una herramienta adicional valiosa para evaluar el
cumplimiento de las normas de ciberseguridad y su implicacion en el valor,
solidez y sostenibilidad de la empresa.

Aumentar la conciencia sobre la importancia de la ciberseguridad:
La gran empresa ha de ser un ejemplo de buenas précticas y promotor para el resto
de las empresas de la importancia de la ciberseguridad.

Estimular competencia saludable y desarrollo de mejores préacticas:

Fomentar una competencia saludable entre las empresas para mejorar sus medidas
de ciberseguridad y comunicar de manera efectiva sus esfuerzos. Esto contribuye
al fortalecimiento general del panorama de la ciberseguridad empresarial.
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4.- Contexto y tendencias en ciberseguridad

Segun el Informe Anual de Seguridad Nacional,(4) €N 2023 hubo en Espafia un 94% mas de ataques
que en 2022; y en los primeros meses de 2024 se dio un aumento del 13,5% respecto a
eneroy febrero de 2023. Los ciberataques recibidos en Espafia y gestionados por el Centro
Criptoldgico Nacional (CNN-CERT) alcanzaron en el 2023 la cifra de 107.777 incidentes
con un gran incremento en la criticidad de estos, que supera el 70%. EI INCIBE y ESDF-
CERT registraron 83.517 y 1.480 ataques respectivamente.
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Nudmero de ciber incidentes registrados por el CNN-CERT

El Instituto Nacional de Ciberseguridad (INCIBE), dependiente del Ministerio para la
Transformacion Digital y de la Funcion Publica, gestiona la defensa del ciberespacio,
pero se centra en los ciberataques a empresas y sorprende ver que registro 83.517 ataques
en 2023 que supone un 25% menos que en 2022. Entendemos que este descenso se debe
a un menor numero de incidencias reportadas por parte de las pequefias y medianas
empresas. Merece la pena destacar que 1.673 ataques tuvieron como objetivo la Red
Académica IRIS, la red de comunicacién de la comunidad cientifica y universitaria.
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Segun las estadisticas, en febrero de 2023, la ciberdelincuencia supuso el 20% de todos
los delitos denunciados en Espafa, y el 91,8% de las empresas espafiolas sufrié un
ciberataque en 2022 (5) y segun el Informe de Ciberpreparacién de Hiscox 2024 () en los
ultimos 12 meses, el 96% de las empresas espafiolas ha sido blanco de ciberdelincuentes,
ya sea con éxito o intentos fallidos. Ademas, el 66% de las empresas espafiolas
encuestadas afirman haber visto un incremento en el nimero de veces que ha sufrido un
ciberatague, mientras que solo un 12% ha visto un descenso. Por segundo afio
consecutivo, la pérdida financiera debido al fraude de desvio de pagos es la principal
consecuencia de los ciberataques, afectando al 55% de las empresas espafolas
encuestadas. Ademas, la incidencia del ransomware ha aumentado, afectando al 38% de
las empresas, en comparacion con el 23% del afio anterior.

Las estadisticas de ciberataques crecen de afio en afio y la criticidad de estos también a
pesar de las iniciativas e inversiones en ciberseguridad que las empresas vienen
realizando de forma creciente afio a afio. Cada dia surgen nuevas amenazas en
ciberseguridad y por lo tanto debemos encontrar nuevas formas de defenderse. La
Inteligencia Artificial (I1A) se postula como un pilar esencial para esa defensa y debe ser
considerada como una de las principales iniciativas de aplicacion en las empresas en los
préximos afnos.

60.000
49,685
50.000
40.000
31.807
30.000 28.212
20.975
20.000
12411 10.343
10.000
3655 5.176
75 130
5 [ o
CRITICOS MUY ALTOS MEDIOS BAJOS CRITICOS MUY ALTOS MEDIOS BAJOS
ALTOS ALTOS
2022 2023

Fuente: Centro Criptologico Nacional

Criticidad de los ciber incidentes registrados por el CNN-CERT

Los ciberataques mas comunes como son entre otros: el ransomware, malware, phishing,
denegacion de servicio (DDoS), troyanos, ataques de fuerza bruta, fraude al CEO, etc.
constituyen amenazas no solo para las grandes empresas, sino también para las pymes.
La red de contagio de estas amenazas en las empresas se extiende ademas por medio de
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las empresas que formen parte de su cadena de suministro. Protegerse de los ciberataques
es uno de los aspectos mas importantes de las empresas conforme se refleja en la gran
mayoria de las matrices de materialidad de las empresas del IBEX 35 en donde incluso
algunas de ellas llegan a valorar el coste e impacto econémico que supondria un ataque
en sus sistemas.

Las grandes empresas son conscientes del problemay para ello estan destinando cada afio
mayores presupuestos en soluciones y servicios de seguridad y en la formacion en
ciberseguridad en sus empresas. La inversion en A generativa alcanzara los 25.200
millones de ddlares en 2023, casi ocho veces mas que en 2022. La explosion de la 1A esta
en marcha segun indican en la encuesta Risk & Resilience 2024 (7 elaborada por Beazley.

Se prevé que el gasto mundial en soluciones y servicios de seguridad sea de 219.000
millones de dolares en 2023, lo que representa un aumento del 12,1% en comparacion
con 2022, segun IDC (s). Se espera que las inversiones en hardware, software y servicios
relacionados con la ciberseguridad alcancen casi 300.000 millones en 2026, impulsadas
por la amenaza continua de los ciberataques, las demandas de proporcionar un entorno de
trabajo hibrido seguro y la necesidad de cumplir con los requisitos de gobernanza y
privacidad de datos.

El Informe de Riesgos Globales 2023 (9) del Foro Econdmico Mundial (WEF), publicado
en enero, situod a la ciberseguridad entre los 10 principales riesgos actuales y futuros a
nivel mundial. Se prevé que el coste del cibercrimen a nivel mundial alcance 8 billones
de dolares en 2023, segln Cybersecurity Ventures (10) . Del mismo modo, los analistas de
Gartner (11) predicen que en los proximos dos afios, el 45% de las organizaciones globales
se veran afectadas de alguna manera por un ataque a la cadena de suministro.

La Agencia de Seguridad de Infraestructura y Ciberseguridad (CISA) ahora identifica la
eliminacién de activos de TI (12) como un factor critico a tener en cuenta al planificar la
proteccion de las organizaciones contra ataques a la cadena de suministro de software .

Es de sobra conocido y asi lo afirman las estadisticas de ataques reportados por las
empresas, que el eslabon més débil de la cadena en materia de ciberseguridad corresponde
a los empleados. EI 80% de los ciberataques corporativos estan dirigidos a los empleados.
En un articulo publicado por CybersecurityNews (13) sefiala que Grant Thornton alerté de
que, segun la compaiiia, ocho de cada diez ataques cibernéticos que sufren las empresas
estan dirigidos a empleados, a través malware o phishing.

En este IV informe- ranking no se ha detectado una mejora en la informacion
proporcionada por las empresas en materia de formacion a sus empleados. No se ha sido
suficientemente especifico a la hora de informar el tipo de formacion, los grupos de
empleados y las horas destinadas a la materia de ciberseguridad.
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5. Metodologia: IV informe - ranking IBEX 35

La metodologia del informe -ranking se basa en un analisis exhaustivo de los informes
anuales de las empresas mediante una evaluacion de la informacion disponible
publicamente aplicando criterios de accesibilidad, visibilidad, calidad, actualizacion de la
informacidn conforme a los estandares de la ISO 27001 y otros de especial relevancia que
creemos aportan claridad en la informacion debido a la evolucion progresiva cambiante
y acelerada que presenta el sector de la ciberseguridad.

Es el primer y Unico ranking que evalla y puntua, a partir de la informacion no financiera
publicada, la evidencia de actuaciones que llevan a cabo las empresas con relacion a la
gestion de los riesgos de ciberseguridad para la proteccion de los datos sensibles de sus
clientes, empleados y otras partes interesadas, asi como para garantizar la integridad,
confidencialidad y accesibilidad de la informacion.

Ademas de la accesibilidad, claridad y calidad de la informacién, se ha valorado muy
positivamente la actualizacion de la informacion publicada. Es decir, mayor clarificacion
0 aportacién de evidencias con nuevas medidas que se han venido realizando durante el
afo.

Por ello, este afio frente a los 12 criterios de evaluacion establecidos el afio anterior, se
han afiadido los dos criterios que el afio anterior se valoraron en un punto adicional pero
que en esta edicion pasan a formar parte como criterios de relevancia por la informacién
de especial interés que proporcionan en materia de ciberseguridad. Estos son:

- Mencion de poliza de seguros de ciberriesgo.
- Mencion de inversiones especificas en tecnologia para la proteccion en
ciberseguridad.

Los 14 criterios pueden alcanzar un total de 140 puntos. Cada criterio tiene una escala de
puntuacion de 0 a 10 con tres valores posibles intermedios de 2.5, 5y 7 puntos en funcion
de la calidad de la informacién proporcionada.

Adicionalmente hemos otorgamos un punto adicional a aquellas empresas que destacan
por la claridad, accesibilidad y visibilidad de la informacién como es el caso entre otros
de Fluidra (Reconocida por su Informe Anual Int. 2022 con el premio Art of Reporting)
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La relacion de criterios utilizados en la evaluacién y elaboracion del ranking son los
siguientes:

1.

10.

11.

12.

13.

14.

Responsable de ciberseguridad en la organizacion con reporte directo a la alta
direccion.

Liderazgo de la alta direccion con respecto al sistema de gestion de seguridad
de la informacion.

Establecimiento de la politica de seguridad de la informacion y referencia a
procedimientos/protocolos que la desarrollen y que esté accesible en la web de la
empresa.

Gestion de los riesgos de ciberseguridad por la comision de riesgos que reporta
a la alta direccion.

Objetivos y planificacion de las actuaciones en seguridad de la informacion
Certificacion por normas internacionales / auditorias por terceras partes.

Existencia de un SOC (Centro de Operaciones de Seguridad) o entidad similar
para detectar, analizar, informar y corregir incidentes de seguridad.

Concienciacion y capacitacion por medio de la formacion a los empleados en
ciberseguridad.

Cumplimiento obligaciones legales relativas a la seguridad de la informacién

Plan de continuidad de negocio ante eventos disruptivos relacionados con la
seguridad de la informacion.

Mencion de ataques cibernéticos recibidos, nimero y consecuencias de estos.

Medidas de control y requisitos en materia de ciberseguridad exigidos a
proveedores en la cadena de suministro.

Mencion de pdliza de seguros de ciberriesgo.

Mencion de inversiones especificas en tecnologia para la proteccion frente a
ataques informaticos (ciberseguridad).

WATCH&ACT
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6. Resultados del IV informe -ranking

El resultado de este IV informe — ranking se presenta este afio atendiendo a la clasificacion
de, transparentes, trasllcidas y opacas.

TRANSPARENTES: Este grupo lo integran aquellas empresas
que obtienen entre 141y 127,5 puntos
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La muestra del ranking esta constituida por las 35 empresas que conforman el indice
burséatil IBEX 35 a diciembre de 2023

Es importante volver a aclarar que los resultados obtenidos a través de la evaluacion
realizada valoran exclusivamente la informacion publicada por lo que dicha valoracion
se tiene que utilizar para entender como es de transparente una empresa en la gestion
relacionada con la ciberseguridad. En ningln caso se pretende hacer una valoraciéon o
auditoria de las medidas técnicas adoptadas por la empresa, las cuales entendemos, a la
vista de lo que informan, son suficientes.

Los cambios mas significativos se han producido en las tres principales entidades
financieras que son: EI BBVA, BANCO DE SANTANDER y CAIXABANK pasando a
liderar el ranking de este afio junto con AENA, INDITEX y TELEFONICA que contindian
manteniendo su posicion de cabeza en el ranking de transparencia.

La inclusion de nuevos indicadores junto con la evaluacion completa de los afiadidos en
el afio anterior indica una amplia visibilidad y toma de conciencia por parte de estas
empresas en cuanto al significado, repercusiéon e impacto que esta informacion puede
provocar en las cuentas de resultados de estas.

Es precisamente por la incorporacion de estos nuevos indicadores por lo que empresas
relevantes tales como NATURGY, IAG, INDRA REPSOL y AMADEUS retroceden en
el ranking. al no proporcionar informacion alguna y se enmarcan en la clasificacion de
empresas translucidas.

Una mayor informacién no financiera por parte de las empresas constituye un factor
importante a la hora de garantizar un enfoque mas a largo plazo, que debe ser fomentado
y tenido en cuenta con el objetivo de identificar los riesgos para mejorar la sostenibilidad
y aumentar la confianza de los inversores, los consumidores y la sociedad en general.

Por el extremo opuesto de la tabla y dentro de la clasificacion de opacidad sigue cerrando
un afio mas ARCELOR MITTAL que junto con LABORATORIOS ROVI y SOLARIA
presentan un nivel de transparencia escaso o nulo.

Nos sorprende ver como todavia existen entidades financieras que no terminan de indicar
las mejoras en materia de ciberseguridad que sin duda estamos convencidos las tienen y
aplican.

La percepcion generalizada es que aquellas empresas que han tomado conciencia de que
su actividad es critica y que son conocedores las consecuencias economicas y
reputacionales de un ciber ataque han reflejado una mejor informacion.

En referencia a la clasificacion por sectores, las empresas de finanzas y seguros han
pasado a una primera posicion relegando a un segundo lugar el liderato que tenia el sector
de telecomunicaciones. Esto no quiere decir que estos ultimos no hayan cumplido las
expectativas previstas, sino que las empresas que lideran el ranking este afio han
proporcionado una mejor informacion en esta edicion.
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6.1.- Resultados por criterios

El porcentaje general de cumplimiento por criterios del conjunto de las empresas del
IBEX 35 es de un 76% en donde merece la pena destacar:

Los criterios de liderazgo de la alta direccion, establecimiento de la politica de seguridad
de la informacion y procedimientos/protocolos y la gestion de los riesgos de
ciberseguridad muestran la mayor ratio de cumplimiento frente al resto de indicadores
situandose en un rango de entre un 97%-94%.

Es decir, todas las empresas son conscientes de la responsabilidad que se les esta
trasladando e imponiendo a los consejos de administracion y los comités de direccion en
la involucracion activa y responsabilidad de la gestion de los riesgos de ciberseguridad
bajo pena de sanciones y multas administrativas por omision de ese deber de control. Ello
implica de igual forma, el establecimiento de unas politicas claras de gestion y seguridad
de la informacion.

Los nuevos criterios establecidos en el presente afio, quizas por su incipiente necesidad,
novedad o incluso temor de ser publicado han dado como resultado las peores ratios de
cumplimiento. Nos referimos a la mencion de poliza de seguros de ciberriesgo y a
menciones de inversiones especificas en tecnologia para la proteccion frente a ataques
informaticos (ciberseguridad).

% cumplimiento criterios 2023

MENCION INVERSIONES EN CIBERSEGURIDAD 36%
MENCION POLIZA DE SEGUROS DE CIBER RIESGO 36%
MENCION CONTROL DE LA CADENA DE... 74%

MENCION ATAQUES CIBER
PLAN CONTINUIDAD
POLITICAS PROTECCION DATOS
FORMACION CIBERSEGURIDAD
EXISTENCIA DE SOC + CERT

AUDITORIAS / CERTIFICACIONES/ CUMPL...

63%
EY)
96%
76%
74%
88%

ESTRATEGIA 89%
GESTION RIESGOS CIBERSEGURIDAD 95%
POLITICA DE SEGURIDAD DE LA INFORMACION | 97%
LIDERAZGO DE LA ALTA DIRECCION | 94°o
RESPONSABLE DE CIBERSEGURIDAD . . j 79%

La transparencia en cuanto a los incidentes de seguridad con indicaciones especificas a la
gravedad de estos sigue siendo baja con caracter general. EI Reglamento General de
Proteccion de Datos (RGPD) y las normativas europeas hacen hincapié en ese aspecto.
En lineas generales, los departamentos de comunicacion de las empresas del IBEX-35
gestionan adecuadamente la comunicacion de los ataques relevantes sufridos, si bien la
mencion en las memorias sigue teniendo mucho margen de mejora.

WATCHEACT

Madrid, noviembre de 2024



IV INFORME — RANKING DE TRANSPARENCIA EN CIBERSEGURIDAD 2023

6.2.- Resultados por sectores

El sector de las finanzas y seguros vuelve a su posicion de liderazgo gracias a las buenas
puntuaciones obtenidas por las tres principales instituciones financieras y la Unica
aseguradora que cotiza en el IBEX- 35 que es MAPFRE.

Las empresas de telecomunicaciones a excepcion de TELEFONICA quedan en un
segundo lugar por los descensos en el ranking de AMADEUS e INDRA.

El sector de energia se mantiene en su tercera posicion por las mejoras de ENDESA,
IBERDROLA y REDEIA. Las empresas catalogadas en servicios de consumo también
se mantienen en su cuarta posicion por la consistencia de AENA y MELIA.

Bienes de consumo crece por la buena puntuacién un afio mas de INDITEX

Construccion a pesar de las mejoras de FLUIDRA, ACCIONA, ACERINOX y
FERROVIAL se ve lastrada por caida de SACYR y ARCELORMITTAL

Inmobiliario sigue siendo el furgdn de cola a pesar de la mejora de MERLIN

RESULTADO POR SECTORES 2023

POSICION SECTOR

1 Finanzas y Seguros
Telecomunicaciones
Energia
Servicios de Consumo
Bienes de Consumo
Construccion

N o u b~ WN

Inmobiliario
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7.- Comparativa con informe de ano anterior

Este apartado compara los resultados del 1V informe con la edicion anterior, mostrando
la evolucién de las empresas en términos de transparencia y destacando mejoras o
retrocesos significativos.

La mejora es significativa frente al afio anterior dado que a nivel porcentual de
cumplimiento global de los indicadores se sitGa en un 83% frente al 76,5%. No obstante,
con la inclusion de los dos nuevos indicadores, de la presente edicion, hace decrecer el
nivel de cumplimiento general hasta situarse a un 75,8%

A nivel de criterios individualizados, el grado de informacion mejora en todos los criterios
con la excepcién de la formacion que desciende por el detalle de informacion publicada
en las memorias. Hemos observados una menor definicién en el nimero de horas,
empleados o categorias profesionales y tipos de formacion especifica en ciberseguridad.

F 7

COMPARATIVA CUMPLIMIENTO CRITERIOS 2022 vs 2023

Mencion inversiones en Ciberseguridad g —
Mencion pdliza de seguros de ciber riesgo
Mencion control de la cadena de suministro
Mencion Ataques ciber

Plan Continuidad

Politicas Proteccion Datos

Formacion Ciberseguridad

Existencia de SOC + CERT

Auditorias / Certificaciones/ Cumpl Normativo
Estrategia

Gestion Riesgos Ciberseguridad

Politica de Seguridad de la Informacion

Liderazgo de la alta direccion

Responsable de Ciberseguridad

0

X

20% 40% 60% 80% 100% 120%

m2022 m2023
- _|

Comparativa por sectores de los Gltimos afos:

RESULTADO POR SECTORES 2023 RESULTADO POR SECTORES 2022 RESULTADO POR SECTORES 2021 RESULTADO POR SECTORES 2020

posicloN|SECTOR posicloN|SECTOR posicloN|SECTOR PosicloN|SECTOR

1 |Finanzasy Seguros 1 |Telecomunicaciones 1 |Finanzas Seguros 1 |Telecomunicaciones

2 |Telecomunicaciones 2 |Finanzas y Seguros 2 |Servicios de Consumo 2 |Servicios de Consumo

3 |Energia 3 |Energia 3 |Energia 3 |Finanzas Seguros

4 |Servicios de Consumo 4 |Servicios de Consumo 4 |Telecomunicaciones 4 |Bienes de Consumo

5 |Bienes de Consumo 5 |Construccion 5 |Construccién 5 |Energia

6 |Construccion 6 |Bienes de Consumo 6 |Bienes de Consumo 6 |Construccion

7 |Inmobiliario 7 |Inmobiliario 7 |Inmobiliario 7 |Inmobiliario
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8.- Conclusiones.

Como consecuencia de las crecientes amenazas en ciberseguridad que se viene produciendo
desde afos atras, el gobierno espafiol promulgé la Ley 11/2018, que exigia a las empresas
del IBEX 35 incluir en sus estados de informacion no financiera anuales detalles sobre
las medidas de ciberseguridad que aplicaban.

Esta ley tenia un doble propoésito: aumentar la transparencia y asegurar que las empresas
adoptaran practicas robustas para protegerse contra los ciberataques.

La transparencia en lo que respecta a la divulgacion de la informacién no financiera en
los informes anuales en las empresas aparece publicada en la Directiva 2014/95/UE del
Parlamento Europeo y del Consejo, de 22 de octubre de 2014 (14) y tiene como objetivo
identificar riesgos para mejorar la sostenibilidad y aumentar la confianza de los
inversores, los consumidores y la sociedad en general. Una mayor informaciéon no
financiera por parte de las empresas constituye un factor importante a la hora de garantizar
un enfoque mas a largo plazo, que debe ser fomentado y tenido en cuenta.

Esta directiva afecta a la ciberseguridad de las empresas y se complementa con la
necesidad de proteccion del patrimonio de las empresas, dando lugar a: un reglamento de
Resiliencia Operativa Digital (DORA) de la Unién Europea (15 Y a la Directiva NIS2 (1)
(Network and Information Systems Directive) es una actualizacion de la Directiva NIS
original.

Entre ambas establecen un marco para la gestion de los riesgos de las tecnologias de la
informacion y la comunicacion (TIC) en el sector financiero y unas pautas a seguir para
mejorar la ciberseguridad en la Unién Europea ampliando los sectores, tipos de entidad y
clasificacion de entidades.

Los factores comunes a ambos y de aplicacion afectan a:

- Identificacién y evaluacién de riesgos.

- Gestion de riesgos

- Cadena de suministro TIC

- Respuesta a incidentes

- Notificacién de incidentes

- Divulgacion coordinada de vulnerabilidades
- Sanciones mas estrictas

Este 1V Ranking de transparencia en ciberseguridad trata de poner de manifiesto la
importancia y relevancia que otorgan las empresas del IBEX-35 a las actuaciones en
ciberseguridad que llevan a cabo en sus empresas a tenor de la informacion publicada en
sus informes anuales de informacion no financiera.
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Por ello, destacamos los aspectos clave que en mayor o menor medida se han visto
reflejados en la informacion publicada por estas empresas:

1)

2)

3)

En la identificacion, evaluacion y gestion del riesgo resalta la implicacion de los
miembros de los Consejos de Administracion y de los Comités de Direccion para
un conocimiento y cumplimiento de la normativa en ciberseguridad. Indican una
participacion cada vez mas activa aportando experiencia y formandose en materia
de ciberseguridad.

El alcance de la proteccion de la informacion de las empresas se ha ampliado
enormemente. La informacion referida a las medidas de control en materia de
ciberseguridad de terceras partes y en la cadena de suministro mejora frente a afios
anteriores dadas las posibles repercusiones econémicas que ello conlleva

La puntuacidn relativa a la mencion de incidentes y la formacion, que son aspectos
esenciales de la transparencia en ciberseguridad, empeora con respecto al afio
anterior. El nivel de detalle requerido no se ha considerado suficiente transparente.
La divulgacion coordinada en los reportes de informacion no financiera es un
requisito esencial de las nuevas practicas a implementar.

En resumen, el informe ofrece recomendaciones para que las empresas mejoren su
transparencia en ciberseguridad, subrayando la importancia para la confianza de los
inversores, empleados, proveedores vy la resiliencia empresarial. Se enfatiza la necesidad
de una mejora continua y la adopcion de mejores practicas.
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9.- Recomendaciones.

Segun el informe “Tendencias en ciberseguridad en Espana” elaborado por Mastercard
(17) indica el siguiente porcentaje de ataques por sectores:

% de ataques recibidos por sectores

Fuente Mastercard

Este informe destaca que la informacion financiera, el principal objetivo de los ataques.
Desde nuestro punto de vista, estos ataques tienen dos repercusiones de importancia:

a) Econdmicas

e Pérdidas Financieras Directas: Los ciberataques pueden resultar en pérdidas
financieras significativas debido a fraudes, como el desvio de pagos. (1s).

e Costes de Recuperacion: (199 Restaurar sistemas y datos afectados puede ser
COostoso.

e Interrupcion de Operaciones

b) Las Reputacionales

e Pérdida de Confianza (20) La exposicion de datos sensibles puede erosionar la
confianza de los clientes y socios comerciales.

e Impacto en la Marca.(21)

e Multas y Sanciones

En resumen, un ciberataque no solo afecta las finanzas de una empresa, sino que tambien
puede tener consecuencias duraderas en su reputacion y capacidad para operar de manera
efectiva. Por eso, es crucial que las empresas inviertan en medidas de ciberseguridad
robustas y mantengan una cultura de seguridad proactiva.
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“Mas del 60% de las empresas espafiolas han incrementado sus presupuestos de
Ciberseguridad. Esta area se afianza como una de las prioridades de las empresas en
nuestro pais, con un aumento en la inversion y la participacion del CISO en el Comité de
Direccion”, explican desde Logicalis. De igual manera han identificado que el sector
bancario ya destina cerca del 10% del gasto tecnoldgico en ciberseguridad.(22)

Por tanto, en esta nueva edicion del informe- ranking de transparencia queremos hacer
énfasis en dos recomendaciones de especial interés y actualidad:

1) Un crecimiento significativo que seguiremos viendo con mas y nuevas formas de
ciberataques junto con la interaccion de la inteligencia artificial (I1A) y la irrupcion
de la computacion cuantica, obligara a las empresas a dotar de mas medios y recursos
econdmicos intrinsicamente destinados a la ciberseguridad.

2) La busqueda de alternativas en la transferencia de estos riesgos cibernéticos.

Entre las distintas medidas indicadas para como las empresas del IBEX 35 sefialan la
contratacion de los seguros de ciber riesgo.(23)

En resumen, el informe ofrece recomendaciones para que las empresas mejoren su
transparencia en ciberseguridad, subrayando la importancia para la confianza de los
inversores, empleados, proveedores vy la resiliencia empresarial. Se enfatiza la necesidad
de una mejora continua y la adopcion de mejores practicas.
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Glosario
AlE Agencia Internacional de la Energia
ASG Aspectos ambientales, sociales y de gobernanza
CAPEX Capital Expenditures. Adquisicion de inmovilizado material mas activos
intangibles
CDP Carbon Disclosure Project
CHRB Corporate Human Rights Benchmark
CNMV Comision Nacional del Mercado de Valores
COBIT Control Objectives for Information and related Technology
C0OSsO Es un sistema de gestidn de riesgo y control interno para cualquier
organizacién. Se basa en un marco cuyo objetivo es diagnosticar
problemas, generar los cambios necesarios para gestionarlos y evaluar la
efectividad de estos.
COSO Internal Control- Integrated Framework (Committee of Sponsoring
Organizations of the Treadway Commission
DPO Delegado de Proteccién de datos
ECOVADIS Soluciones de sostenibilidad
EINF Estado de Informacidn no financiero Consolidado
EPICS Edge Protection and Intelligent Control Solution.
EPRA European Public Real Estate Association
EPRA Net El calculo de esta ratio es realizado asumiendo que la entidad compray
Tangible vende los activos inmobiliarios netos, materializando asi ciertos niveles de
Assets (NTA) pasivo por impuestos diferidos.
ESMA Directrices de la European Securities Markets Authority
ESRS (European Sustainability Reporting Standars)
FCA Autoridad de Conducta Financiera
GRI Sustainability Reporting Standards. Guia del Global Reporting Initiative
Standards
ISO 31000 Sefiala una familia de normas sobre gestién del riesgo, normas codificadas
por la International Organization for Standardization. El propdsito de la
norma ISO 31000:2009 es proporcionar principios y directrices para la
gestion de riesgos y el proceso implementado en el nivel estratégicoy
operativo
K-ISMS Es el sistema de gestion de la seguridad de la informacién de Corea del
Sur
MAR Medidas Alternativas de Rendimiento
MLPS Es el esquema de proteccidn multinivel. Se trata de un esquema
regulatorio diseflado para proteger la ciberseguridad de las redes y
sistemas en China
NPS Net Promoter Score
0oDS Objetivos de Desarrollo Sostenible de Naciones Unidas
PERTE Proyectos Estratégicos parala Recuperacion y Tranformacién Econdmica.
i.e. Proyecto Vysinc (Virtual Synchronous compensator)
PRA Autoridad de Regulacién Prudencial
RAF Instrumento para la implementacién de la politica de riesgos del Grupo y

como una herramienta clave de gestidn y control que le permite:
formalizar la declaracién de propensién al riesgo. UNICAJA
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ROCE Retorno del capital empleado. Del inglés Return on Capital Employed
RSC Responsabilidad Social Corporativa
SAF Usoy el suministro de combustible sostenible de aviacién
SASB Sustainability Accounting Standards Board
SCIIF Sistema de Control Interno sobre la informacién financiera
TIBER-EU Marco Europeo para la formacion de equipos de respuesta éticos basados
en la inteligencia de amenazas
TCFD Divulgacion de Informacién Financiera relacionada con el clima
TCFD Task Force on Climate-related Financial Disclosures
WEF World Economic Forum

WATCH&ACT

Madrid, noviembre de 2024



